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Navrh uznesenia

UZNESENIE ¢. ........ 12020
zo dna 29. 05. 2020

Zastupitel'stvo Bratislavského samospravneho kraja po prerokovani materialu

berie na vedomie

Informaciu o kontrole NajvysSieho kontrolného uradu — ,Systém ochrany a bezpecénosti
udajov vo verejnom sektore“ (GDPR) a prijatych opatreniach



Dévodova sprava

Na zaklade poverenia predsedu NajvysSieho kontrolného uradu Slovenskej republiky (dalej
len ,NKU SR*) &. 1737/08 zo 4.7.2019 bola v ¢ase od 8.7.2019 do 6.11.2019 vykonana
kontrola ,Systém ochrany a bezpec€nosti udajov vo verejnom sektore® v Bratislavskom
samospravnom kraji (dalej len ,BSK"). Kontrola bola zamerana na dodrziavanie Nariadenia
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakona €. 18/2018 Z. z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zakonov.

V stlade s §15 ods. 1 pism. g) zakona NR SR &.39/1993 o NKU SR v zneni neskorsich
predpisov bol dha 3. decembra 2019 prerokovany protokol o vysledku kontroly ,Systém
ochrany a bezpec&nosti Udajov vo verejnom sektore“ (KA-015/2019/1032).

Cely proces kontroly bol vzhfadom na rozsiahlost’ kontroly, ako aj poziadavky na poskytnutie
najkomplexnejSieho pohladu na uroven kvality technickych a organizaénych opatreni
a ostatnych pravidiel prijatych v suvislosti s ochranou osobnych Udajov prevadzkovatelom
(BSK) v stlade s nariadenim (EU) a ostatnymi vnutro$tatnymi predpismi rozdeleny do
niekolkych ucelenych samostatnych preverovanych oblasti:
1. Harmonizacia vnutro$tatneho prava ochrany osobnych tdajov s Nariadenim (EU)
(Uroveri zrozumitelnosti legislativy a usmerneni UOOU SR pre prevadzkovatelov)
2. Zabezpecenie osobnych udajov obanov v databazach a informacénych systémoch
3. Finanéné prostriedky vy&lenené na implementaciu povinnosti a opatreni podla
Nariadenia (EU)

Zaver kontroly podrPa protokolu o vysledku kontroly:

Zaver k bodu €.1:

Podla zisteni kontrolnej skupiny NKU SR bolo Nariadenie (EU) pre prevadzkovatela v zasade
primerane zrozumitelné, jasné a aplikovatelné aj bez externého pravneho poradenstva. Zakon
18/2018 bol pre prevadzkovatela neporovnatelne viac nejasny a neprehladny ako Nariadenie
{EU), &o bolo spdsobené najmé prevzatim viacerych &lankov Nariadenia (EU), a najma
nejasne a neuplne ustanovenou pdsobnost zakona 18/2018.

BSK vyuzival webovu stranku UOOU SR, z ktorej &erpal informacie obsiahnuté v metodickych
usmerneniach a dal$ich dokumentoch. O metodickom Usmerneni UOOU SR - kedy
Nariadenie, kedy zakon, prevadzkovatel mal vedomost. Konzultacia BSK v poslednych rokoch
podla predloZzenej dokumentacie len raz sa tykala rieSenia otdzok suvisiacich s vypracovanim
Bezpedénostného projektu k 31.3.2014.e-mailom komunikoval s UOOU SR,

Zaver k bodu €.2:

BSK sice zabezpecil vypracovanie ,GAP analyzy" (analyzy zhody) ale prijaté opatrenia na
rieSenie uvedenych nedostatkov nesplnil do 25.05.2018, ¢im nezabezpecil sulad s Nariadenim
(EU) a zakonom 18/2018.

BSK nepostupoval v sulade s &l. 12 ods. 1 aZ 7 a &l. 24 ods. 1 a 2 Nariadenia (EU), ked
nevypracoval pravidla a nezdokumentoval pokyny pre opravnené osoby, ktoré by komplexne
rieSili postupy pri ziskavani osobnych udajov, uplatfiovani prav dotknutych osdb a plneni
oznamovacej povinnosti prevadzkovatela v suvislosti s opravou a vymazanim osobnych
udajov alebo obmedzenim spracuvania.

Niektoré pokyny a postupy pre opravnené osoby boli upravené v Povereni opravnenej osoby
podla zakona 18/2018, ale len velmi vdeobecne. Informacie a oznamenia pre dotknuté osoby
boli zverejnené na webovom sidle prevadzkovatela.

Preverenim internych predpisov suvisiacich s ochranou osobnych udajov bolo zistené, ze
prevadzkovatel nevydal pokyny pre opravnené osoby, ktoré by obsahovali podrobnosti
o nakladani s osobnymi udajmi, ktoré prevadzkovatel zaznamenal pri kontrolnej ¢innosti podla
§ 9 ods.1 pism. b) zakona o BOZP.




Preverenim internych predpisov suvisiacich s ochranou osobnych uUdajov bolo zistené, ze
prevadzkovatel nemal zdokumentované pokyny pre opravnené osoby, ako postupovat pri
spristupfovani informacii, ktoré obsahuju osobné udaje fyzickych oséb podla § 9 ods. 1 az 3
zakona o slobode informacii.

Kontrolou vzorky 5 zmlav, ktoré mal prevadzkovatel uzatvorené s externymi subjektami a boli
vodi nemu v postaveni sprostredkovatela podfa &l. 28 Nariadenia (EU), bolo zistené, ze
kontrolované zmluvy boli vypracované v sulade s &. 28 ods. 3 a 4 Nariadenia (EU).
Prevadzkovatel vSak nepreveroval, Ci sprostredkovatelia poskytuju dostatoéné zaruky, ze
osobné Gdaje budl bezpeéne spractvané v sulade s Nariadenim (EU).

Prevadzkovatel v ramci svojich IS prakticky dodrziaval bezpeénostné Standardy (§ 29 az § 43
vynosu MF SR), nedostatkom boli iba chybajuce pravidla alebo zdokumentované pokyny pre
vypracovanie planov na obnovu d&innosti nefunkénych, poSkodenych alebo zni¢enych
kritickych systémov IS VS podla § 31 pism.. zabezpeCenie archivacie, ochrany
a vyhodnocovania auditnych sprav podfa § 32 pism. b), zabezpeCenie aktualizacii
inStalovaného ochranného softvéru podla Standardu pre aktualizaciu SW v sulade s § 36
a umoznenie fyzickym osobam.

Zaver k bodu ¢€.3:

BSK na zabezpec&enie ochrany osobnych udajov v rokoch 2016 - 2017 vynalozil finanéné
prostriedky v celkovej sume 38 859,13€ vratane vzdelavacich aktivit a vydavkov na
zodpovednu osobu.

Od 01.01.2018 do 30.06.2019 BSK vynalozil na zabezpelenie ochrany osobnych udajov
finanéné prostriedky v celkovej sume 39 291, 1 O Eur vratane vzdelavacich aktivit a vydavkov
na zodpovednu osobu.

BSK do roku 2017 a ani po 25.05.2018 neboli navy$ené finanéné prostriedky zo SR z dévodu
zabezpedenia ochrany osobnych udajov a povinnosti podla zakona 122/2013 a ani povinnosti
vyplyvajucich z Nariadenia (EU) a zakona 18/2018. BSK si neZiadal o navy$enie finanénych
prostriedkov.

Prijaté opatrenia na odstranenie kontrolou zistenych nedostatkov.

Na zaklade vysledkov kontroly, uvedenych v protokole o vysledku kontroly NKU SR BSK
prijma opatrenia na odstranenie kontrolou zistenych nedostatkov v oblasti posudenia
balanéného testu pri spracovani osobnych udajov kamerovym systémom, dopracovania
internych noriem v zmysle &1.24 ods. 1 a 2 Nariadenia (EU), dopracovania internej normy pri
aplikacii ustanovenia § 9 ods. 1 az 3 zakona o slobode informacii. Doplnenia internej smernice
v oblasti BOZP o podrobnosti o nakladani s osobnymi udajmi, ktoré boli zaznamenané pri
kontrolnej C&innosti. Preverenie sprostredkovatelfov, ¢&i prijali primerané technické
a organizaéné opatrenia v sulade s Nariadenim (EU). Uréenia manazéra bezpe&nosti v sulade
§ 78 ods.11 zakona €.18/2018 a dobrou praxou (Best Practice). Aktualizovat interni smernicu
pre sietovu bezpelnost so zapracovanim pravidiel (pokynov) podfa Standardov pre sietovu
bezpecCnost podla §34 vynosu MF SR.

V sulade s prijatymi opatreniami na odstranenie kontrolou zistenych nedostatkov bola uz
schvalena nova Smernica ¢.100/2019 o bezpecnostnych zasadach pri pouzZivani VT alS
a postupoch zabezpedujicich prevadzku VT a IS Uradu Bratislavského samospravneho kraja
(dalej len ,U BSK").

Vykonana kontrola ani prijaté opatrenia nemaji dopad na finanény rozpodet BSK.

NKU SR pri prerokovani protokolu konstatoval, ze BSK si plni povinnosti stvisiace
s ochranou osobnych udajov a prijaté opatrenia by sa mali zamerat’ najma na
dopracovanie internych aktov riadenia popisujicich jednotlivé spracovatelské ¢innosti
opravnenymi osobami. V sulade so Zapisnicou o prerokovani protokolu o vysledku kontroly
boli prijaté opatrenia na odstranenie kontrolou zistenych nedostatkov a boli prediozené NKU
SR v stanovenom termine (do 31.03.2020). Urad BSK akceptoval vSetky odporuéania



k jednotlivym kontrolnym zisteniam, ktoré pretransformoval do navrhu opatreni zaslanych na
NKU SR. Ku diu predloZenia tohto materialu nebolo Uradu BSK dorucené nesuhlasné
stanovisko NKU SR a ani navrh na doplnenie navrhovanych opatreni.

Urad BSK v sulade so zavermi o prerokovani protokolu o vysledku kontroly predklada
informaciu o vysledku kontroly a prijatych opatreniach zastupitel'stvu BSK.



